Anleitung fir sicheren E-Mail Verkehr

Diese Anleitung soll Ihnen die Méglichkeit aufzeigen, dass ein sicherer E-Mail Versand gewahrleistet werden kann.

E-Mail Server (POP3/SMTP) via SSL

Mit diesen Einstellungen werden E-Mails via SSL versendet und empfangen.

Eingehender Mail-Server [POP3]: magellan._sui-inter._net Einstellung fiir Outlook
Ausgehender Mail-Server [SMTP]: magellan.sui-inter.net oder Outlook Express
Eingehender Mail-Server [POP3]: Port 995

Ausgehender Mail-Server [SMTP]: Port 465

Grundeinstellung POP3/SMTP

Outlook 2007/2003

Internet-E-Mail-Einstellungen
Alle Einstellungen auf dieser Seite sind nétig, damit Ihr Konto richtig funktioniert.

Benutzerinformationen Kontoeinstellungen testen
Ihr Mame: Thr Name | Wir empfehlen Ihnen, das Konto nach dem Eingeben
aller Informationen in diesem Fenster zu testen,
E-Mail-Adresse: ihre@domain.ch indem Sie auf die Schaltflache unten Klicken
(Metzwerkverbindung erforderlich).
Serverinformationen
Kontoeinstellungen testen ...
Kontatyp: POP3 v
Posteingangsserver: magellan.sui-inter.net

Postausgangsserver (SMTF}: | magellan. sui-inter.net
Anmeldeinformationen

Benutzername: ihre@domain.ch
Kennwort: ~ |xx=xxs

Kennviort speichern

ﬁnmeldung mithilfe der gesicherten
Kennwortauthentifizierung (SPA) erforderlich

Weitere Einstellungen

I < Zuriick “ Weiter > ] [Abbrechen J

Wichtig! Der Benutzername muss genau lhrer E-Mail Adresse entsprechen und das Hakchen muss bei
LAnmeldung mithilfe der gesicherten Kennwortauthentifizierung (SPA) erforderlich” gesetzt werden.

Als Posteingangs- und Postausgangsserver geben Sie magellan.sui-inter.net ein.



Grundeinstellung POP3/SMTP

Outlook Express

A

iAssistent fur den Internetzugang

Namen der E-Mail-Server

Der Posteingangsserver ist ein .POPS w | Server.

Posteingangsserver (FOP3, IMAP oder HTTP):

I i
imagellan.sm-mter.net |

Ein SMTP Server wird fur den Postausgang verwendet.
Postausgangsserver (SMTP):

magellan.sui-inter.net

[_ = Zurick ]I Weiter > ] ’ Abbrechen

Als Posteingangs- und Postausgangsserver geben Sie magellan.sui-inter.net ein.

i

i Assistent fur den Internetzugang

Internet-E-Mail-Anmeldung

Geben Sie den Kontonamen und das Kennwaort ein, die Sie von lhrem Intemetdienstanbieter
erhalten haben.

Kontoname: iihre@domain.ch |

Kennwort: !u"n |

Kennwort speichermn

Wenn |hr Internetdienstanbieter gesicherte Kennwortauthentifizisrung (SPA) fur den Zugriff auf
das E-Mail-Konto unterstiitzt, aktivieren Sie das Kontrollkastchen "Anmeldung durch
gesichertz Kennwortauthentifizierung (SPA)".

[V]Anmeldung durch gesicherte Kennwortauthentifizierung (SPAJ

’_ < Zuriick ]I Weiter > ] ’ Abbrech_en]

Wichtig! Der Benutzername muss genau lhrer E-Mail Adresse entsprechen und das Hakchen muss bei
~LAnmeldung mithilfe der gesicherten Kennwortauthentifizierung (SPA) erforderlich” gesetzt werden.



Weitere Einstellungen Postausgangsserver

Outlook 2007/2003 (Beide Varianten moglich)

Internet-E-Mail-Einstellungen

Internet-E-Mail-Einstellungen

Allgemein | Postausgangsserver ‘Verbindung ” Erweitert

‘ Allgemein ‘ Fostausgangsserver |\-’erbindung || Erweitert

[V]Der Fostausqangsserver (SMTF) erfardert Authentifizierung
(@) Gleiche Einstellungen wie fiir Posteingangsserver verwenden
Oﬂnmelden mit

Benutzername: ‘ n

Kenmwort: ‘ o

() vor dem Senden bei Posteingangsserver anmelden

Der Postausgangsserver (SMTF) erfordert Authentifizierung
(O Gleiche Einstellungen wie filr Posteingangsserver verwenden
@Anmelden mit

Benutzername: |ihre@domam.ch |

Kennwort: |******‘ |

Kennwort speichern
Gegicherte Kennwortauthentifizierung (SPA) erforderlich

() vor dem Senden bei Posteingangsserver anmelden

Abbrechen

Abbrachen

Outlook Express

magellan.sui-inter.net Eigenschaften

‘Allgemein| Server |Verbindung || Sicherheit || Erweiter1|

Serverinformationen

Server.

|mage|lan.suifinter.net |

Posteingangsserver ist ein

Posteingang (POP3):

Postausgang (SMIP): |mage|lan.sm-mter.net |

Posteingangsserver

Kontoname: |ihre@domam.ch |

Kennwort: ||||||| |

[V] Kennwort speichem

[] Anmeldung durch gesicherte Kennwortauthentifizierung

Postausgangsserver

Einstellungen..

[V]Server erfordert Authentfizierung:

I 0K I [ Abbrechen ] [ Ubemehmen ]

Wichtig! Der Benutzername muss genau lhrer E-Mail Adresse entsprechen und das Hakchen muss bei

~Anmeldung durch gesicherte Kennwortauthentifizierung" gesetzt werden.

Beim Postausgangsserver muss das Hakchen ,Server erfordert Authentifizierung” gesetzt sein.




Weitere Einstellungen , SSL*

Die Einstellungen missen genau so wie abgebildet vorgenommen werden.

Outlook 2007

Intemet-E—Ma'i[-E'i nstellungen E

Allgemein | Postausgangsserver \.ferbindung| EW~'E\tEI‘t|

Serveranschlussnummern

Posteingangsserver (POP3): | 995 Standard verwenden

Server erfordert eine verschliisselte Verbindung (S5L)
Postausgangsserver (SMTF): | 465

Verwenden Sie den folgenden
verschliisselten Verbindungstyp:

Servertimeout
Kurz ¥ Lang 1 Minute
Ubermittlung

[IKkopie aller Nachrichten auf dem Server belassen

I OK I I Abbrechen l

Bei Outlook 2007 ist es wichtig, dass das Hakchen bei ,Server erfordert eine verschliisselte Verbindung
SSL*“ gesetzt ist und der Verbindungstyp ,SSL" ausgewahlt wird.

Beim Posteingangsserver muss der Port 995 und beim Postausgangsserver muss der Port 465 eingegeben
werden. Nur so ist ein sicherer Versand méglich!

Outlook 2003

Internet-E-Mail-Einste llungen [ﬁ.

fillgemen | Pastausgangsserver | Yerbindong | Erwelest

Serveranschlussnummern

FishEngansseryer (PO | E= Standard vensenden

[#]5erver erfordert eine verschlisseke Yerbindung [550]

Fastasgengssereer (SMTR): | 465
[#]5erver erfordert eine verschlisseke Yerbindung [550]

Serverbiment

Kurz Lang L I
UbermitHung

[ Ikepie aller Nachrichcen auf dzrm Server belassen

E

[ 0K I\J | Abbrechen ]
L

Bei Outlook 2003 ist es wichtig, dass das Hakchen beim Posteingangs- und Ausgangsserver ,Server erfordert
eine verschlisselte Verbindung SSL" gesetzt ist.

Beim Posteingangsserver muss der Port 995 und beim Postausgangsserver muss der Port 465 eingegeben
werden. Nur so ist ein sicherer Versand méglich!




Weitere Einstellungen ,, SSL*

Outlook Express

[ magellan.sui-inter.net Eigenschaften E 1

Allgemein | Server | Verbindung Sicherheit| Erweitert
Serverportnummer

Postausgang (SMTP): 465

[¥]Dieser Server erfordert eine sichere Verbindung (SSL)

Posteingang (POP3): 995
Dieser Server erfordert eine sichere Verbindung (SSL)

Zeitlimit des Servers

Niedrig —J—— Hoch 1Minute

Senden
[IMachrichten gréier als KB aufteilen

Zustellung
[JKopie aller Nachrichten auf dem Server belassen

[ oK ] [ Abbrechen ] [ Ubernehmen ]

Bei Outlook Express ist es wichtig, dass das Hékchen beim Posteingangs- und Postausgangsserver ,Dieser
Server erfordert eine sichere Verbindung SSL“ gesetzt ist.

Beim Posteingangsserver muss der Port 995 und beim Postausgangsserver muss der Port 465 eingegeben
werden. Nur so ist ein sicherer Versand méglich!




